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АННОТАЦИЯ 

 

Аннотация. Обеспечение информационно-психологической 

безопасности и защищенности в условиях кардинальных изменений 

становится особенно актуальным в силу того, что человек  и его психика 

подвержены непосредственному воздействию информационных факторов, 

которые могут оказывать негативное влияние в виде стресса и конфликтов. 

Преступления против людей с ограниченными возможностями часто 

характеризуются незначительной криминальной составляющей и 

совершаются людьми, знакомыми с потерпевшими, переходят в очень 

серьезные нарушения с применением пыток и даже убийства, особенно, 

когда основной информационно-психологической угрозой является 

осуществление психологических манипуляций – скрытого психологического 

принуждения и распространение электронного контроля за жизнью, 

настроениями и планами в обществе. 

Ключевые слова: информационно-психологическая безопасность, 

лица с ограниченными возможностями, ограничение жизнедеятельности, 

социальная недостаточность, деструктивное информационно-

психологическое воздействие, объект уголовно-правовой охраны, 

преступления в информационной сфере. 

Annotation. Ensuring information and psychological security and security 

in the context of fundamental changes is becoming especially relevant because a 

person and his psyche are directly affected by information factors that can have a 

negative impact in the form of stress and conflicts. Crimes against people with 

disabilities are often characterized by an insignificant criminal component and are 

committed by people who are familiar with the victims, turning into very serious 

violations with the use of torture and even murder, especially when the main 

information and psychological threat is the implementation of psychological 

manipulations - hidden psychological coercion and the spread of electronic control 

over life, moods, and plans in society. 
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ВВЕДЕНИЕ 

 

Актуальность темы исследования. В сознании многих сохранился 

тот порядок вещей, в котором инвалидность – это угрожающее безопасной 

картине мира состояние. В поисках устойчивых и прочных корней 

национальной идентичности мы обращаемся к прошлому, когда инвалидов 

не было, и вытесняем отличающихся и нуждающихся на периферию. Этому 

способствует состояние информационной среды общества, оказывающее 

существенное влияние на состояние психики, стереотипы поведения в 

обществе и личной жизни, моральные нормы, нравственные критерии и 

духовные ценности. Это влияние стало особенно заметным в последние 

десятилетия, когда информационно-коммуникативные процессы усилились, 

развивается международное сотрудничество, интенсивное информационное 

взаимодействие с зарубежными странами и распространение своего 

мировоззрения, идеалов, политических и духовных ценностей. Этим, а также 

недостаточной изученностью информационно-психологической 

безопасности объясняется актуальность данной темы. 

Степень научной разработанности темы исследования. Данная тема 

рассматривалась в работах Графской Г.Ш., Малиновской М.А., Грачевым 

Г.В. и другими учеными.   

Объектом данного исследования является информационно-

психологическая безопасность лиц с ОВЗ. Предметом – условия и факторы, 

влияющие на нее, нормы законодательства, регулирующие обеспечение 

информационно–психологической безопасности. 

Целью работы является изучение и раскрытие информационно-

психологического воздействия, угроз информационно-психологической 

безопасности. Данная цель достигается посредством решения следующих 

задач: 

1. Определить понятие информационно-психологической 

безопасности; 

https://info.infojournal.ru/index.php/jour/search?authors=%D0%9C.%20AND%20%D0%90.%20AND%20%D0%9C%D0%B0%D0%BB%D0%B8%D0%BD%D0%BE%D0%B2%D1%81%D0%BA%D0%B0%D1%8F
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2. Выделить факторы и проблемы информационно-психологической 

безопасности и выработать предложения по их предупреждению и меры 

ответственности за совершение правонарушений. 

Средства и методы научного исследования. При написании данной 

работы использовались следующие эмпирические методы исследования: 

изучение литературы и правовых документов, применялись экспертные 

оценки. Также, были использованы такие теоретические методы, такие как 

анализ, обобщение. Изучались существующие точки зрения различных 

авторов. 

Теоретическая и практическая значимость. Идеи и разработки 

настоящей работы могут послужить основой для дальнейших исследований 

по данной теме, а также основой для совершенствования законотворческой и 

правоприменительной деятельности. 

Структура работы. Данная работа состоит из настоящего введения, 

двух глав и списка используемых источников. 
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1. ПОНЯТИЕ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОЙ 

БЕЗОПАСНОСТИ ЛИЦ С ОВЗ В КОНТЕКСТЕ УГОЛОВНОГО ЗАКОНА 

 

В широком, социальном смысле к лицам с ограниченными 

возможностями относят как инвалидов, так и пожилых людей, женщин с 

малолетними детьми, людей, занимающихся уходом за больными, жителей 

отдаленных регионов и районов, ограниченных в возможности 

передвижения, детей и подростков, не имеющих права быть принятыми на 

работу. Современные информационные технологии предоставляют 

возможности для адаптации и социализации этих социальных групп, 

уменьшения отклонения отдельного человека от нормы.  

УК РФ запрещает разжигание ненависти – публичное распространение 

информации (идей, мнений, заведомо ложных фактов), с помощью которой 

поощряются оскорбления, презрение, ненависть, которая подстрекает к 

дискриминации, насилию, физической расправе, по признаку возраста, пола, 

сексуальной ориентации, расы, национальности, языка, происхождения, 

социального статуса, религии, убеждений или взглядов, а равно за нарушение 

равенства прав и свобод человека и гражданина в зависимости от его 

имущественного и должностного положения, места жительства, отношения к 

религии, принадлежности к общественным объединениям или каким-либо 

социальным группам – дискриминацию). Однако, эти положения не 

предусматривают признака инвалидности.  

Международная конвенция о ликвидации всех форм расовой 

дискриминации (МКЛРД) содержит обязанность государств запрещать виды 

расистского «языка вражды», при этом Конвенция ООН о правах инвалидов 

не устанавливает напрямую такие запреты. Также, Статья 20(2) МПГПП не 

признает напрямую ненависть, основанную на сексуальной ориентации, 

инвалидности или политических взглядах, как средство для 

подстрекательства лиц к насилию, вражде и дискриминации. 

Законодательство не запрещает пропаганду дискриминации как таковую, 



8 
 

лишь пропаганду ненависти – подстрекательства к насилию, вражде или 

дискриминации. При этом, под дискриминацией понимается любое различие, 

исключение, ограничение или предпочтение», основанное на любой из 

защищенных характеристик, признанных в области прав человека, с целью 

или следствием уничтожения или умаления прав человека. Под насилием же 

– намеренное использование физической силы или власти, которое либо 

ведет, либо может привести к телесным повреждениям, смерти, 

психологическому вреду, нарушениям развития или лишениям. 

Информационно-психологическая безопасность – состояние 

защищенности психики от различных пагубных психологических 

воздействий, действия многообразных информационных факторов, а также 

защищенность от информационно-психологического вреда, который 

причиняется здоровью личности1. В контексте ст. 282 УК РФ 

информационно-психологическая безопасность подразумевает защиту от 

информации, направленной на разжигание ненависти, вражды и насилия (в 

том числе возбуждающей превосходство, рознь, нетерпимость), 

оказывающей деструктивное воздействие на здоровье людей,  

оскорбительной информации, угроз, провокативных реплик, унизительных, 

грубых и пошлых выражений. Сюда же можно отнести информацию, ранее 

признанную судом экстремистским материалом. 

При этом, В.Е. Лепский выделяет следующие факторы, оказывающие 

влияние на информационно-психологическую безопасность: ослабление 

международного сотрудничества; низкий уровень политической, правовой и 

информационной культуры в обществе; падение жизненного уровня 

населения, появление в стране слоя обездоленных; рост явной и скрытой 

безработицы; имущественная поляризация в обществе; рост депопуляции 

населения; эскалация преступности, алкоголизма и наркомании, 

                                                             
1 Психологическая безопасность личности в интернете // URL: 

https://cyberleninka.ru/article/n/psihologicheskaya-bezopasnost-lichnosti-v-

internete?ysclid=lixbi6n6xz412011828. 
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проституции, криминализация общественных отношений; рост 

межэтнической напряженности; утрата критериев адекватной оценки 

информационно-пропагандистских воздействий; появление новых форм и 

средств воздействия на сознание; недооценка национальных и 

культурноисторических традиций и проникновение в общественное сознание 

шаблонов; появление и рост новых форм мифологического сознания; 

деструктивная роль нетрадиционных религиозных конфессий, рост 

религиозного сектантантизма и экстремизма.  Из этих факторов прямо 

вытекает такое явление, как геноцид, формируемое отношением к тем, кто 

отличается и кому оказывается какая-либо поддержка со стороны 

государства. Под геноцидом понимаются следующие действия, совершаемые 

с намерением уничтожить, полностью или частично, какую-либо группу как 

таковую: убийство членов группы или причинение серьезных телесных 

повреждений, умственного расстройства; насильственная передача детей из 

одной человеческой группы в другую либо недопущение деторождения в 

среде определенной группы; предумышленное создание жизненных условий, 

рассчитанных на полное либо частичное физическое уничтожение группы2 

 

 

2. ВЛИЯНИЕ ПРОПАГАНДЫ НА ПОЛОЖЕНИЕ ЛИЦ 

С ОВЗ В ОБЩЕСТВЕ 

 

В отличие от информационно-психологического воздействия 

информационно-пропагандистское воздействие базируется главным образом 

на убеждении аудитории, в нем преобладает внушение. Оно является частью 

деструктивного информационного воздействия – процесса разрушения или 

коррекции ценностно-нормативной системы регулирования 

жизнедеятельности личности посредством социальной информации с целью 

                                                             
2 Конвенция о предупреждении преступления геноцида и наказании за него URL: 

https://docs.cntd.ru/document/1901039?ysclid=ljf5lphef9707004752. 
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оказания влияния в выгодном аспекте3. Эффективность осуществления 

такого воздействия зависит от контакта с широким кругом личностей-

адресатов. Такое воздействие формирует три возможные основные позиции:  

 «Свой-чужой» – противопоставление себя и соответствующих групп, 

подчеркнуть, что понять некоторую проблему может только принадлежащий 

определенному классу человек;  

 Отождествление себя со «своими», несмотря на принадлежность к 

«чужим»;   

 Демонстрация «правильного» понимания некой ситуации и  

отражение этой позиции – «чужие» не вправеосуждать  или критиковать, но 

и «свои» могут высказывать только «объективное мнение». 

Использование манипуляций при формировании общественного 

мнения приводит к изменению смысла понятий. Ангажированность в 

освещении событий, акцентирование с намеренным включением широко 

известного образа приводит к поиску негатива в любом явлении, 

происходящем в обществе; использование «фейков», в ходе обсуждения 

которых подогревается общественное недовольство, и вынесение абсурдной 

либо спорной мысли в заголовок в форме вопроса или предположения 

формулируют определенные настроения, как и распространение негативных 

слухов, а опровержение интерпретируются как подтверждение вымыслов. 

Осуществляется подстройка деталей под стереотипы, установки и ожидания 

аудитории. И хотя законом установлен запрет на использование обработки 

информационных текстов, скрытых вставок и иных технических приемов и 

способов распространения информации, воздействующих на подсознание 

людей и (или) оказывающих вредное влияние на их здоровье4, при 

формировании отношения используется язык ненависти – средства 

                                                             
3 Социальная технология защиты личности от деструктивного информационного 

воздействия // URL: https://www.dissercat.com/content/sotsialnaya-tekhnologiya-zashchity-

lichnosti-ot-destruktivnogo-informatsionnogo-vozdeistviya?ysclid=lij07rn1lv586870056. 
4 Закон РФ от 27.12.1991 № 2124-1 «О средствах массовой информации». 
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вербального и невербального общения, которые дискриминируют людей или 

социальные группы.  

При этом, информатизация общества предусматривает, что наряду с 

полезной и необходимой для развития информацией, информационное 

пространство заполнено необъективной, вредной или преступно-опасной 

информацией, отрицательно влияющей на образ мышления. Обеспечение 

информационно-психологической безопасности предполагает выявление, 

нейтрализацию и противодействие информационно-психологическим 

воздействиям ,но именно критические выявление, анализ, оценка, 

прогнозирование, разработка и реализация комплексных мероприятий по 

предотвращению, нейтрализации и опережении негативных информационно-

психологических воздействий существенно хромает, как и разработка 

нормативно-правовых актов противодействия угрозам информационно-

психологической безопасности и механизмы их реализации, отсутствует и 

единая методическая база обеспечения информационно-психологической 

безопасности.  

При этом международные правовые акты предусматривают конкретные 

права каждого, к которым равенство перед законом применяется: равное 

обращение в судах и трибуналах, личная безопасность и свобода от насилия, 

гражданские, политические, экономические, социальные и культурные права, 

в МПГПП и МПЭСКП, право доступа к любым местам или услугам, 

используемым широкой публикой. Этот список не исчерпывающий. Для 

достижения этого предусматривается пересмотр и изменение существующей 

политики или отмена, если она вызывает или увековечивает дискриминацию; 

запрет дискриминации со стороны отдельных лиц и организаций в пределах 

их юрисдикции; поощрение средств, устраняющих барьеры и 

препятствующих разделению, использование позитивной дискриминации. 

https://ru.wikibrief.org/wiki/Positive_discrimination
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Однако эти меры должны быть ограниченными и не влечь сохранение 

неравных или отдельных прав после достижения нужных целей5. 

 

3. ПРОБЛЕМЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННО-

ПСИХОЛОГИЧЕСКОЙ БЕЗОПАСНОСТИ ЛИЦ  

С ОВЗ И ПУТИ ИХ РЕШЕНИЯ 

 

В настоящее время становится недостаточно проведения открытых 

семинаров и лекций по противодействию негативному информационному 

влиянию. СМИ обычно изображают людей с ограниченными возможностями 

в соответствии с распространенными стереотипами, такими как жалость и 

героизм («ловушка жалости/героизма» или «дихотомия жалости/героизма») 

либо транслируют отрицательные повседневные сообщения, изображая 

конкретного человека или людей с ограниченными возможностями как 

бремени или утечки для общества или подчеркивая их «причудливую» 

природу. Стереотипные изображения в культурных нормах, искусстве, кино, 

литературе, телевидении и рекламе, часто нормализуются и принимаются 

путем повторения для широкой аудитории. Как только такой стереотип 

усваивается и принимается широкой публикой, он продолжает повторяться 

во многих слегка измененных формах. Тропы, повторяемые в 

художественных произведениях, влияют на восприятие людей с 

ограниченными возможностями обществом. Затем люди с ограниченными 

возможностями изображаются так, чтобы они соответствовали шаблонам и 

повторяли их.  

В СМИ начинают освещаться новые «блага» и различные социальные 

программы, но присутствуют определенные сомнения в способности 

указанной категории быть независимыми. Но при решении главной задачи по 

                                                             
5 Международная конвенция о ликвидации всех форм расовой дискриминации - 

International Convention on the Elimination of All Forms of Racial Discrimination // URL: 

https://www.un.org/ru/documents/decl_conv/conventions/raceconv.shtml. 
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вызову у публики определенной реакции соответствующие проблемы 

используются как предлог, с помощью которого в зависимости от 

политических взглядов, критикуются или одобряются благосостояние людей 

с ограниченными возможностями, оценивается социальная политика. 

Политика репрезентации лиц с ОВЗ – это дискурсивное приписывание 

символического капитала, кодификация статусных позиций в обществе с 

целью закрепить существующее распределение власти, зафиксировать 

статус-кво. Поэтому предлагается введение следующих мер: 

 введение уголовной и административной ответственности за ряд 

деяний, в частности за: 

 предоставление заведомо ложной информации, фабриковку данных и 

крайнюю необъективность; 

 призывы к насильственной стерилизации и селективным абортам, 

так как люди с ОВЗ являются «неподходящими» для деторождения; 

 непринятие надлежащих мер для обеспечения доступа к информации 

и связи либо несвоевременно и за плату или оказание услуги. 

 создание независимых международных комиссий, занимающихся 

проверкой существующих средств массовой информации, с целью выявления 

информационных ресурсов несоответствующих требованиям к СМИ. 

 внесение в список отягчающих обстоятельств «преступление в 

отношении лица с ОВЗ», когда лицо размещает материал, имея цель 

возбудить ненависть или вражду либо унизить достоинство человека или 

группы лиц.  

 изменение процедуры доказывания события дискриминации, когда в 

противоречие со всеми международными рекомендациями и конвенциями не 

установлено специальное распределение обязанности по доказыванию таких 

дел, а действует общий принцип, что каждая сторона обязана доказать 

обстоятельства, на которые она ссылается. 
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 создание специализированного органа по рассмотрению вопросов о 

дискриминации, а также в ОП РФ рабочей группы, которая взяла бы на себя 

рассмотрение подобных споров и открытие в ОП РФ специализированной 

горячей линии – что позволило бы снизить число рассмотрения подобных 

дел в судах и вынесение уголовных приговоров там, где имело место 

злоупотребление правами со стороны лиц с ОВЗ; также рассматривать 

жалобы о дискриминации могут общественные организации и/или 

омбудсмены. 

 определение состава дискриминации и его признаков в отношении 

лиц с ОВЗ помимо узкого определения дискриминации, которое есть в 

законе6, определение и классификация информационно-психологических 

угроз. 

 усиление участия образовательных учреждений в устройстве 

студентов на работу для борьбы с дискриминацией инвалидов, прошедших 

обучение в конкретном учебном заведении, оплата практики студентов, пусть 

и в небольшом размере, что позволит яснее подбирать практиканту задачи, 

не взваливая на него не имеющие отношения к его будущей профессии 

функции, и обеспечит требуемый опыт работы в нужной сфере. 

 формирование у общества нетерпимости к дискриминации, которая 

основана на стереотипном отношении, так как транслируется много 

дискриминационных отношений и практик. 

 Развитие социальных программ и проектов с участием лиц с ОВЗ. 

 Отмена законов, содержащих широкое понятие «общественной 

нравственности» и «традиционных ценностей», если они дискриминируют 

группы людей. 

Проблемой является и так называемый информационный взрыв или 

лавинообразное увеличение всех видов традиционной, печатной 

                                                             
6 Европейский Суд по правам человека обратил внимание на то, что в России отсутствуют 

механизмы защиты работников от дискриминации и рекомендовал их разработать (дело 

«Даниленков и другие (Danilenkov and Others) против Российской Федерации» от 30.07.09 

г. по жалобе № 67336/01). 
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информации, а также развитие электронных информационных ресурсов. 

Количественный рост информации способствует тому, что человек не может 

осмыслить поступившую информацию. Э. Тоффлер, утверждал, что высокие 

темпы производства и распространения информации приводят к футорошоку 

или информационному стрессу – то есть снижению способности отбирать, 

оценивать и сохранять информацию и стрессу решений (неспособность 

принимать любые решения).  

Зарубежные авторы, изучающие качественную сторону потоков 

информации, считают, что информационный стресс вызывает большое 

количество низкокачественной информации и неумение критически 

отсеивать, отбирать и перерабатывать информацию. При этом угрозы 

безопасности объясняются низкой культурой умственного труда или 

информационной культуры (неспособность к самостоятельному отбору 

информации и ее критической оценке), недооценке возможностей обучения 

методам защиты (нейтрализации) угроз от воздействия недоброкачественной 

информацией, наличии информации, возбуждающей ненависть или вражду, 

пропагандирующей культ насилия и жестокости, искаженной, недостоверной 

или ложной информации, дезинформации – намеренной или случайной; 

хаотичностью и противоречивостью информации. Поэтому также 

необходимо разрабатывать и распространять способы и средства обработки и 

оценки информации через системы образования, подготовки и 

переподготовки кадров, распространения социокультурных ценностей, 

традиций, социальных норм; формировать коллективную социально-

психологическую защиту  и психологическую самозащиту личности. 
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ЗАКЛЮЧЕНИЕ 

 

Государства берут на себя обязательство предусматривать меры 

наказания в зависимости от тяжести преступлений на почве ненависти, 

предпринять действия для решения проблемы неполного учета таких 

преступлений, внедрять или развивать деятельность с целью 

предотвращения, расследования и привлечения к ответственности виновных, 

собирать, хранить и публиковать достоверные данные. Многие государства 

консолидировали свои обязательства в отношении преступлений на почве 

ненависти. 

Преступление на почве ненависти в отношении людей с 

ограниченными возможностями может принимать разные формы, быть 

разовым инцидентом или систематическим злоупотреблением в течение 

недель, месяцев или лет. Продвижение экстремистских, агрессивных идей, 

пропаганда, вербовка, подстрекательство и радикализация имеют успех,  

когда наблюдается совпадение установок в отношении соответствующих 

категорий. Но следует избегать использования уголовного наказания, если с 

помощью менее суровых санкций можно достигнуть желаемого результата. 

Опыт многих стран показывает, что гражданско-правовые и 

административные санкции лучше подходят при компенсации ущерба, 

причиненного деянием.  

Роль полной и достоверной информации становится все больше в виду 

того, что рухнувший железный занавес превратил в значительной мере 

изолированное информационное пространство в геоинформационное. В силу 

этого вопросы внутренней и внешней информированности оказываются во 

взаимосвязи. При этом, необходимо обеспечение того, чтобы любые 

ограничения были определены в ясном и доступном стиле, чтобы 

пользователи могли понимать, какие виды контента могут подвергаться 

ограничениям и каждый процесс применения санкций к пользователям был 

ясно прописан. Также важно обеспечение соразмерности в применении 



17 
 

каких-либо санкций к нарушителям правил и условий, с учетом вреда от 

предполагаемого нарушения и предшествующего поведения с получением 

достаточно детального предварительного уведомление о существовании 

жалобы в отношении их контента в сочетании с возможностью оспаривания 

жалобы до наложения санкций. 

Хотелось бы закончить описанием такого случая. Девушке-

иллюстратору, у которой нет одного глаза одна из клиенток написала 

(орфография и пунктуация оригинала): "привет! Так жаль тебя что у вас 

несчастье и ты потеряла глазик. Я очень естественно волнуюсь за тебя, но от 

картины мы хотим отказаться… Только не обижайся… Я не хочу вешать в 

комнату картину человека с физическими увечьями, даже не знаю как 

объяснить.  Все твоё уродство, злоба на нормальных людей отразиться на 

нашей семье в нашей прекрасной картине… потому что получив увечье 

девушка, красивая в прошлом, не сможет держать в себе зло на мир! 

Обратись к Богу, молись! Но рисовать тебе больше не стоит… Не нужно 

семьям картины с твоим злыми мыслями. красоту не вернуть… Найди в себе 

силы жить и работать в другой специальности". 
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